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Introduccién: competencias digitales

La seccion 2.3 del Programa de Formacion de Aprendizaje de Calidad describe las habilidades
que los aprendices necesitan para ejercer su oficio. Se distingue entre habilidades y competencias

técnicas, digitales y ecoldgicas. Este documento se centra en las competencias digitales.

Su objetivo es servir de punto de referencia para ayudar a definir las competencias pertinentes

para el programa especifico de formacién de aprendices dentro de la empresa.

Las competencias que se describen a continuacion no son exhaustivas ni aplicables sin
adaptacion. Su objetivo es simplemente ofrecer una vision general de lo que se engloba bajo el
término «competencias digitales» y servir como punto de partida para definir las competencias

adecuadas a la situacion especifica de la empresa.

Las competencias digitales estan cobrando cada vez mas importancia en el mundo actual; por
ello, es aun mas importante que se integren en los programas de formacion de aprendices, de
modo que la formacién prepare a las personas para el futuro. Son necesarias para garantizar que
las oportunidades digitales existentes puedan aprovecharse de manera eficaz y que los

aprendices puedan trabajar bien y con confianza con dispositivos digitales.

Las competencias digitales se dividen a su vez en conocimientos técnicos, habilidades técnicas y
habilidades sociales. En cuanto a los conocimientos técnicos y las habilidades técnicas, se
proporciona una lista de competencias aplicables tanto de manera general a la mayoria de las
profesiones de formacion profesional como especificamente al sector de la vivienda. Esta
distincion pone de relieve el hecho de que las habilidades digitales no son (exclusivamente)
universales, sino que los requisitos varian de una profesion a otra. Por el contrario, solo se elaboré
una lista general para las habilidades sociales, ya que estas suelen tener una aplicaciéon mas

amplia.

Ala hora de elaborar una lista de competencias digitales dentro de una organizacion, tiene sentido
distinguir entre competencias fundamentales y competencias especificas de la profesion. Esto
proporciona una vision general mas clara y también puede ayudar a determinar posteriormente
qué habilidades se imparten principalmente dentro de la empresa o en el centro de FP. También
puede resultar util dividir las habilidades en tres categorias —conocimientos técnicos, habilidades
técnicas y habilidades sociales— para mantener una visidon general mas clara. Sin embargo, al
dividir las habilidades en grupos individuales, es importante tener en cuenta que estas siguen
estando interrelacionadas, y que los solapamientos entre conocimientos y habilidades deben

tenerse en cuenta a la hora de planificar la formacion.
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El sector del Habitat integra un amplio grupo de ocupaciones profesionales de los sectores de la
construccion de infraestructuras, la vivienda y las instalaciones, las actividades relacionadas con

la fabricacion de madera y muebles, los textiles para el hogar, las instalaciones eléctricas y de

iluminacion, etc.
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Conocimientos técnicos

Los conocimientos técnicos son el primer componente de las competencias digitales. En este
contexto, los conocimientos técnicos abarcan una amplia gama de conocimientos especializados
en diversas tecnologias. Estos conocimientos sirven de base sobre la que se construyen las

competencias digitales.

Como ya se ha descrito, los siguientes temas se dividen en conocimientos técnicos generales, que
son de relevancia universal para todas las profesiones, y en conocimientos técnicos especificos

del sector del Habitat.

Conocimientos técnicos generales

Conocer los fundamentos de las tecnologias de la informacion

Conceptos basicos de Internet (Wi-Fi, LAN, MAN, etc.)

Programas basicos (procesadores de texto, hojas de calculo, etc.)

Bases de datos (SQL, NoSQL, etc.)

Computacion en la nube (laaS, PaaS, SaaS)

Ciberseguridad

¢ Red privada virtual (VPN)

Proteccién de datos

Normativa sobre privacidad

Tipos de ciberataques

Inteligencia artificial (I1A)

¢ Fundamentos de la IA (IA simbdlica frente a aprendizaje automatico)
¢ Redes neuronales y aprendizaje profundo

e Procesamiento del lenguaje natural (PLN)

Derechos de autor

o Conceptos de derechos de autor y licencias

o Derechos y obligaciones
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Blockchain

¢ Fundamentos de la cadena de bloques (tecnologia de contabilidad distribuida)
e Mecanismos de consenso (prueba de trabajo, prueba de participacion)

¢ Principios criptograficos (funciones hash, claves publicas/privadas)

Programacion

o Conocimiento de diferentes lenguajes de programacioén (Java, Python, SQL, C#, etc.)

¢ Conceptos basicos de programacion de robots

Robdtica

¢ Fundamentos de la robdtica (cinematica, sensores, actuadores)
¢ Interaccion entre humanos y robots

o Normas de seguridad en robdtica

Analisis de datos

o Conocimiento de diferentes programas (Microsoft Excel, Tableau, Python, R, etc.)
o Analisis de big data

e Técnicas de analisis estadistico

ERP

¢ Arquitectura y médulos principales de ERP (finanzas, RR. HH., produccion, logistica)
¢ Integracién con sistemas CRM, SCM y MES

e Personalizacion y configuracion

Internet de las cosas (IoT)

o Arquitectura del loT (capas de borde, pasarela y nube)

e Sensores y actuadores (tipos, principios de comunicacion)

¢ Sistemas embebidos y microcontroladores (por ejemplo, conceptos de Arduino y Raspberry Pi)
o Gemelos digitales (conceptos basicos y fundamentos de la implementacion)

e Tecnologia de medicion inteligente
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Conocimientos técnicos para el sector del habitat

El sector del habitat es una combinacion de muchas profesiones diferentes. Esto significa que no
hay areas de conocimiento definidas con precision que todos los que trabajan en este sector deban
poseer. Un fabricante de muebles necesita conocimientos basicos diferentes a los de un fontanero,
y un carpintero necesita conocimientos diferentes a los de un electricista. Esto deberia dejar claro
que las siguientes areas de conocimiento no son universalmente relevantes para todas las
profesiones del sector del habitat y deben adaptarse a la actividad respectiva. Ademas, estas areas
de conocimiento cambian constantemente a medida que la industria sigue evolucionando. Dicho

esto, en el sector del habitat se requieren, en general, los siguientes conocimientos.

Tecnologia de medicién

e Escaneo laser (LIDAR)

e Escaneo 3D y procesamiento de nubes de puntos

Sistemas CAD/CAM

e Principios de disefio CAD en 2D y 3D
e Formatos de intercambio de datos (p. €j., DXF, STEP)

e Generacion de trayectorias de herramientas CAM

Tecnologia CNC

Arquitectura de maquinas CNC (sistemas de 3 y 5 ejes)

Fundamentos de la programacion en codigo G

Transferencia de datos y conexion en red de maquinas

Simulacion CNC y deteccion de colisiones

Robética industrial (brazos robdticos, robots colaborativos/cobots)

¢ Tipos de robots industriales (articulados, SCARA, sistemas de portico)
¢ Integracién con sistemas CNC y CAD/CAM

e Normas de seguridad y disefio del espacio de trabajo

e Corte, fresado y acabado robotico
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Modelado de informacion de construccion (BIM)

¢ Principios del BIM y enfoque del ciclo de vida (planificacién, construccion, explotacion)
e Modelizacion 3D, 4D (tiempo), 5D (coste) y 6D (sostenibilidad/gestion de instalaciones)

e BIM abierto frente a BIM cerrado

Tecnologia de edificios inteligentes
o Sistemas de automatizacion de edificios (BAS)
¢ Automatizacion de la climatizacion y optimizacion energética

o Sistemas de iluminacion inteligente
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Competencias técnicas

Los conocimientos técnicos constituyen la base, mientras que las habilidades técnicas son la
aplicacion de dichos conocimientos. Es muy importante tener conocimientos, pero si no se aprende
a aplicarlos, su utilidad sigue siendo limitada. Aqui es donde entran en juego las habilidades
técnicas. Por regla general, las habilidades se aprenden mejor a través de la aplicacion practica y
pueden mejorarse mediante la repeticion frecuente. Esto significa que la mejor manera de ensefar

estas habilidades es dar a los aprendices la oportunidad de practicar hasta que las dominen.

Al igual que antes, las habilidades se dividen en dos categorias: habilidades generales que son
relevantes para una amplia gama de aplicaciones, y habilidades que estan especificamente

adaptadas al sector de la vivienda.

Habilidades técnicas generales

Recopilacién de informacion

o Uso eficiente de los motores de busqueda para generar informacion (Google, Ecosia, etc.)
o Uso eficiente de otras fuentes digitales para generar informacion

¢ Evaluacion de la informacion en funcion de la credibilidad y fiabilidad de las fuentes

Servicios en la nube

¢ Gestion de soluciones de almacenamiento en la nube

¢ Implementacién de copias de seguridad y recuperacion ante desastres en entornos en la nube

Ciberseguridad

¢ Realizacion de evaluaciones de riesgos y analisis de vulnerabilidades
o Implementacion de cortafuegos, IDS/IPS y proteccion de endpoints
o Gestion de la autenticacion multifactorial (MFA)

¢ Implementacion de arquitecturas Zero Trust

Inteligencia artificial (I1A)

¢ Preparacién de conjuntos de datos para el aprendizaje automatico

¢ Entrenamiento y validacion de modelos
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Realidad extendida (XR)

e Configuracion y uso de la realidad aumentada (RA) y la realidad virtual (RV)

o Conexién de la XR con otras tecnologias

Blockchain

o Configuraciéon de redes privadas de blockchain

¢ Integracién de blockchain con sistemas empresariales

Programacion

o Escritura de codigo estructurado y modular

e Depuracion y optimizacion del rendimiento

e Escritura de pruebas automatizadas (pruebas unitarias/de integracion)
Robotica

¢ Programacion de robots industriales

Analisis de datos

e Limpieza y preprocesamiento de datos

e Visualizacion de datos

Herramientas de gestion de proyectos

¢ Configuracion de tableros de proyectos digitales (p. ej., Kanban, Scrum)

e Elaboracion de informes a través de paneles de control

ERP

Configuracién de modulos de ERP (finanzas, logistica, produccion)

Gestion de estructuras de datos maestros

Personalizacion de flujos de trabajo dentro de los sistemas ERP

Creacién de informes y paneles de control automatizados

Automatizacién de procesos

¢ Modelizacién de procesos de negocio (BPMN)

e |mplementacion de bots de RPA
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Internet de las cosas (loT)

¢ Conexion y configuracion de dispositivos 1oT

o Recopilacién y procesamiento de datos de sensores en tiempo real

Competencias técnicas para el sector de la vivienda

Tecnologia de medicion

e Uso de escaneres laser (LIDAR) para la documentacion de edificios
e Procesamiento y limpieza de datos de nubes de puntos

e Conversion de datos de escaneo en modelos compatibles con BIM

Sistemas CAD/CAM

Creacion de planos técnicos detallados en 2D y modelos en 3D

Preparacion de trayectorias CAM para el mecanizado automatizado

Realizacion de simulaciones de mecanizado y comprobaciones de colisiones

Conversion de datos de disefio a formatos compatibles con CNC

Tecnologia CNC

e Programacion de maquinas CNC mediante codigo G
e Manejo de centros de mecanizado de 3y 5 ejes

¢ Implementacion de estrategias de anidamiento automatizadas

Robética industrial (brazos robdéticos, robots colaborativos/cobots)

¢ Configuracion de procesos roboticos de corte, fresado y acabado

o Configuracion segura de robots colaborativos (cobots)

Modelado de informacion de construccion (BIM)

¢ Creacion de modelos paramétricos de edificios en 3D

o Desarrollo de simulaciones 4D (tiempo), 5D (coste) y 6D (sostenibilidad/gestion de

instalaciones)
¢ Realizacion de la deteccidn de colisiones y resolucién de conflictos de coordinacién

¢ Gestidn de plataformas de colaboracion BIM (Entorno de Datos Comun — CDE)
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Tecnologia de edificios inteligentes

e Configuracion de sistemas de automatizacién de edificios (BAS/BMS)
¢ Instalacion y configuracion de sensores basados en el loT

¢ Configuracion de paneles de control de energia
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Competencias sociales

A diferencia de los conocimientos y habilidades técnicas, en los que queda claro para qué se
necesitan, las habilidades sociales no estan destinadas a una aplicacion especifica, sino que
pueden utilizarse de forma universal. Por un lado, esto conlleva el riesgo de que se consideren
menos importantes, ya que sus ventajas no son evidentes de inmediato. Por otro lado, esto
significa que las habilidades sociales tienen un gran potencial, ya que pueden aplicarse en una
gran variedad de situaciones. Las habilidades sociales deben considerarse como la capacidad de

aplicar los conocimientos y habilidades técnicas de la mejor manera posible.

Debido a su amplia aplicabilidad, las habilidades sociales son casi universales y no es necesario
clasificarlas por separado para grupos profesionales especificos. Como es de esperar, algunas
habilidades sociales son a veces mas o menos relevantes para determinadas profesiones, pero

disponer de una amplia gama de habilidades sociales siempre es una ventaja.

Autogestion

e Disposicién para aprender
e Mentalidad abierta

e Ser responsable

e Capacidad de autoaprendizaje

Capacidad de adaptacion

e Adaptarse a nuevas situaciones
o Ser flexible

e Ser resiliente

Comunicacion

Trabajo en equipo

Facilitar la colaboracion (multidisciplinar)

Comunicarse de forma eficaz

Lenguaje adecuado en el lugar de trabajo
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Habilidades interculturales

¢ Comprender y adaptarse a personas de diferentes origenes culturales
e Empatia

Pensamiento critico

¢ Pensamiento analitico

Resolucién de problemas

e Capacidad para tomar decisiones

¢ Pensamiento creativo e innovador

Liderazgo

e Direccion de equipos
e Formacion y coaching de equipos

¢ Gestidn de proyectos

Capacidad de persuasién

Influir en las partes interesadas para que adopten practicas digitales
¢ Influir en la cultura organizativa hacia las practicas digitales

e Sensibilizacion

e Promover soluciones digitales

e Técnicas participativas

o Integrar las perspectivas de las partes interesadas y de otros (en las estrategias digitales)

Pensamiento estratégico

e Pensamiento sistémico

e Espiritu emprendedor

Planificacién y organizacion
e Pensamiento por escenarios

¢ Organizacion de proyectos
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